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Abstract. In the last decades, the Internet has increasingly become an essential
part of everyday life. As a consequence, network intrusions have became a big
problem. In this case, Machine Learning (ML) techniques are playing a pivotal
role in the early classification of the attacks in case of intrusion detection within
the system, so it has been widely applied in Intrusion Detection Systems (IDS).
However, the large amount of data required for training raises concerns about
data privacy. Federated learning was created with the objective of solving this
problem, it is a technique that can be performed collaboratively, and their main
characteristic is the effort to avoid problems related to privacy. This project stu-
dies approaches for intrusion detection based on federated learning, intending
an evaluation of results and comparison between techniques studied within this
paradigm and a traditional machine learning approach.

Resumo. Nas iltimas décadas, a Internet tornou-se cada vez mais uma parte
essencial da vida cotidiana, gracas a isso, as intrusoes de rede se tornaram
um grande problema. Neste caso, as técnicas de Aprendizado de Mdquina
(ML - Machine Learning) estdo desempenhando um papel fundamental na
classificagcdo precoce dos ataques em caso de detec¢do de intrusdo dentro do
sistema, por isso tem sido amplamente aplicada em Sistemas de Detec¢do de
Intrusdo (IDS - Intrusion Detection Systems). No entanto, a grande quantidade
de dados necessdrios para o treinamento levanta preocupagées sobre a priva-
cidade das informagées utilizadas. O aprendizado federado foi criado com o
objetivo de solucionar esse empecilho, é uma técnica que pode ser realizada de
forma colaborativa, e sua principal caracteristica é o esforco para evitar pro-
blemas relacionados a privacidade. Este trabalho propoe um estudo de abor-
dagens baseadas em aprendizado federado, intencionando uma avaliacdo de
resultados e comparagdo entre técnicas estudadas dentro deste paradigma e
uma abordagem tradicional de aprendizado de mdquina.

1. Introducao

Com o desenvolvimento rdpido da tecnologia, a internet se tornou parte didria da vida
e uma ferramenta essencial. Como consequéncia, as intrusdes em redes comerciais e
privadas tem sido motivo de preocupagdo. O aprendizado de maquina vem sendo ampla-
mente utilizado para a deteccdo de intrusdo, pois permite criar sistemas mais facilmente
adaptéveis a diferentes realidades e contextos. Sdo diversas as técnicas existentes utiliza-
das nos sistemas de detec¢do de intrusdo [29].

O uso do aprendizado de mdquina pode levantar questdes sobre a privacidade
das informagdes usadas em seu treinamento, especialmente por conta da demanda de



grandes volumes de dados. Em 2018, foi revelado que o Facebook treinou um modelo
de detecgao de objetos usando 3.5 bilhdes de imagens vindas do Instagram. O modelo
treinado superou os outros modelos existentes demonstrando a importancia da quantidade
de dados [11]. Esse evento fez com que a privacidade fosse novamente uma preocupagao
na mente dos usudrios da internet, motivando a busca por técnicas de aprendizado de
maquina que tenham como caracteristica a preservacao de privacidade.

Para detectar ataques em redes e sistemas de computadores, os IDSs precisam
coletar, armazenar e analisar uma ampla gama de dados. Esses dados podem conter
informacdes privadas e, portanto, a operacao de um IDS pode ter consequéncias rela-
cionadas a privacidade [20].

O Aprendizado Federado (FL - Federated Learning) [31], traz a possibilidade de
um treinamento descentralizado, onde os dados locais sdao privados € o objeto compar-
tilhado é um modelo de aprendizado. Nessa abordagem, cada um dos participantes do
treinamento comec¢a com um modelo genérico inicial fornecido pelo servidor central se-
guro. Com seus dados locais, cada participante realiza o treinamento do modelo recebido,
e apOs a etapa de treinamento cada um dos participantes envia seu modelo treinado, para
o servidor central. Apés isso, o servidor agrega esses modelos gerando um novo modelo
de rede neural. O modelo agregado € enviado para os participantes repetindo as etapas
citadas anteriormente até que o treinamento esteja completo.

A literatura apresenta diferentes técnicas usando o aprendizado federado [8, 4, 34,
30, 9]. Em [23] e [33] é explorado o aprendizado ndo supervisionado. Mesmo tendo como
prioridade a seguranga das informacdes, o aprendizado federado também estd exposto a
ataques maliciosos [16], tendo isso em vista, [27] e [14] trazem métodos para melhorar
seus sistemas e proteger os dados usados no treinamento das redes neurais. Algumas
técnicas consistem em fazer modelos que agrupem as amostras mais parecidas em grupos
como clusters [7], ou entdo segmentar esses grupos fazendo com que cada um tenha seu
proprio modelo de rede neural [26, 28].

No campo de Internet da Coisas (IoT - Internet of Things), o FL vem ganhando im-
portancia com diversos trabalhos ja utilizando este paradigma para sistemas de seguranca
[19]. Em [24] existe uma investigacdo das possibilidades trazidas pelo aprendizado fe-
derado em relacdo a deteccdo de malwares em 10T, além de um estudo de questdes de
seguranca inerentes a esse novo paradigma de aprendizado.

Neste projeto, serd estudado o uso do aprendizado federado para a detec¢ao de in-
trusdo preservando a privacidade dos dados. Inicialmente serd feita uma pesquisa dentro
da literatura existente, seguida de uma selecio de métodos que utilizam o paradigma.
Os métodos selecionados serdo estudados mais profundamente, avaliando a possibili-
dade de implementacdo e sua eficiéncia como IDS. Os métodos implementados serdo
comparados com o aprendizado de maquina tradicional e os resultados sintetizados em
uma tabela, algumas métricas a serem avaliados sdo: F1-score, precisao, recall, acurécia,
positivo verdadeiro, falso positivo, negativo verdadeiro e falso negativo. Para o treina-
mento e realizacdo dos experimentos serdo utilizados conjuntos de dados publicamente
disponiveis para deteccao de intrusao.



2. Fundamentac¢ao Tedrico-Metodologica e Estado da Arte

2.1. Aprendizado de Maquina

Aprendizado de maquina € um ramo da inteligéncia artificial (IA) e da ciéncia da
computacdo projetado para emular a inteligéncia humana aprendendo com o ambiente
ao redor por meio da experiéncia [17].

Por meio do uso de métodos estatisticos, os algoritmos sdo treinados para fazer
classificagdes ou previsoes. Essas previsoes subsequentemente conduzem a tomada de
decisdes [2]. Esses algoritmos recebem os dados que devem ser avaliados, esses, po-
dem estar presentes em um banco de dados, por exemplo. A maquina entdo analisa as
informacdes recebidas, e com o uso de propriedades estatisticas, entrega uma resposta
de acordo com o problema proposto. O método de aprendizado pode ser classificado em
supervisionado, ndo supervisionado, e semi supervisionado [13].

O aprendizado nao supervisionado possui dados ndo rotulados que o algoritmo
deve tentar identificar semelhancas e reagir conforme a presenca ou auséncia de tais
semelhanc¢as em cada novo dado. Nesse cendrio, o algoritmo vai encontrar padrdes para
agrupar (ou clusterizar) as amostras semelhantes. Enquanto o aprendizado supervisio-
nado, tem os conjuntos de dados rotulados para que o modelo aprenda a partir de resulta-
dos pré definidos. Na pratica, esse tipo de aprendizado depende da intervencao humana,
nesses modelos € possivel dar pesos ou calibrar o nivel de assertividade e de precisdo de
um modelo. Por fim, o método semi-supervisionado combinam os dois anteriores. Parte
dos testes acompanham um rétulo de saida e parte nao.

2.2. Sistemas de Deteccao de Intrusao

Um Sistema de Deteccao de Intrusdo é software que tem como funcdo monitorar diferen-
tes parametros de funcionamento do sistema que visa proteger a fim de encontrar eventos
que possam violar suas regras de seguranca. O IDS pode escolher diferentes abordagens
em relacdo a seu posicionamento e ao seu método de detecgao [18].

Um sistema NIDS (Network Intrusion Detection Systems) foca em analisar o fluxo
de informagdes que transitam pela rede, buscando encontrar padroes comportamentais
suspeitos. Neste sistema a IDS € geralmente posicionada em locais estratégicos da rede.
Nessa analise o IDS verifica os pacotes capturados em busca de tentativas de invasao,
além de comportamentos de uma rede comprometida [32].

Por outro lado, um sistemas HIDS (Host-based Intrusion Detection Systems) foca
em examinar acoes especificas com base nos hospedeiros, como por exemplo os arquivos
que sdo acessados, aplicativos utilizados, ou informagdes de logs. Nesta, a IDS estd pre-
sente em todos os hospedeiros, sendo cada um responsavel pelo préprio comportamento.
Para a verificacdo, sao avaliados o uso de CPU, memoria, energia, conexdes na rede, por-
tas usadas, nimeros de tarefas sendo executadas, entre outros [32]. Quanto a estratégia
de detec¢do, os IDSs podem ser implementados de duas formas. O primeira método €
a detec¢do por assinatura (Signature-Based IDS), no qual o sistema deve conhecer pre-
viamente os padroes utilizados em cada tipo de ataque que ele podera identificar. Esta
estratégia permite a rapida identificacdo de ataques conhecido. Por outro lado, ataque
que ndo tenham padrdes similares a algum conhecido podem se passar como um trafego
normal [12, 21].



A segunda abordagem € a detec¢dao por anomalia (Anomaly-Based IDS). Neste
método o sistema busca por a¢des ou comportamentos que fogem do padrdo no disposi-
tivo ou trafego de rede. Quando um comportamento que difere desses padrdes ocorre, ele
¢ catalogado como andmalo. Esta estratégia nao necessita que o sistema conheca previa-
mente os padrdes dos ataques, porém pode gerar uma quantidade considerdvel de falsos
positivos [6, 21].

Muitos sistemas de deteccdo de intrusdo ainda sofrem com uma alta taxa de fal-
sos alarmes, gerando muitos alertas para situagdes pouco ameagadoras, 0 que aumenta
a carga dos analistas de seguranca e pode fazer com que ataques seriamente prejudiciais
sejam ignorados. Assim, muitos pesquisadores tém se concentrado no desenvolvimento
de IDSs com taxas de detec¢do mais altas e taxas de alarmes falsos reduzidas. Outro
problema com os IDSs existentes € que eles ndo t€m a capacidade de detectar ataques
desconhecidos. Como os ambientes de rede mudam rapidamente, variantes de ataque e
novos ataques surgem constantemente. Assim, € necessario desenvolver IDSs que possam
detectar ataques desconhecidos.

Para resolver os problemas acima, os pesquisadores comecaram a se concentrar
na construcao de IDSs usando métodos de aprendizado de maquina [15].

2.3. Aprendizado Federado

Durante um processo de treinamento, é necessario uma grande quantidade de dados, se
tratando de um sistema de deteccao de intrusdo, existe a necessidade de coletar, armazenar
e analisar um amplo volume deles. Esses dados referentes a usudrios e organizagdes po-
dem conter informacdes privadas que o provedor ndo gostaria de compartilhar, levantando
preocupacgdes em relacdo a privacidade.

O aprendizado federado permite realizar aprendizado de mdquina de forma cola-
borativa, com um modelo de previsao compartilhado, mantendo todos os dados de treina-
mento no dispositivo. Seu funcionamento pode ser descrito em algumas etapas.

Os dispositivos participantes do treinamento recebem o modelo.

Cada participante treina o seu modelo recebido com seus dados locais

Todos os dispositivos enviam o modelo treinado para o servidor central.

O servidor central agrega os modelos recebidos em tinico modelo

O servidor central envia o modelo agregado para todos os dispositivos participan-
tes

AR B

Todos os dados de treino permanecem nos dispositivos locais e nenhuma
atualizacao individual é armazenada no servidor [1].

Dentro do FL, diferentes abordagens podem ser executadas. Em [23] e [33] o
método de aprendizado ndo supervisionado é explorado, sendo que em [23] a rede neu-
ral € um autoencoder, enquanto [33] utiliza uma Multitask Deep Neural Network como
classificador.

Sistemas que utilizam FL se deparam com alguns desafios [3], um deles € a en-
genharia reversa que pode ser feita em modelos de redes neurais por ataques [16]. Tendo
como objetivo melhorar a seguranca nos sistemas que aplicam o aprendizado federado,
[27] propde o uso de blockchain para tornar o sistema inerentemente mais seguro.
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Figura 1. Diagrama de blocos Aprendizado Federado.

Outra abordagem possivel de utilizagdo € a aprendizado federado segmentado,
ela consiste em acrescentar uma etapa de verificagdo, apds N iteracoes, € feita uma
comparacdo do modelo gerado a partir dos dados de treinamento do participante com
o modelo agregado. Isso permite uma métrica do quanto o participante que estd sendo
avaliado esta fora da média dos outros participantes. Se o participante avaliado exceder a
limiar estipulada, € criado um novo modelo global ao qual ele vai pertencer [28] [26].
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Figura 2. Diagrama de blocos Aprendizado Federado Segmentado.

3. Objetivos

Em trabalhos recentes, € possivel ver o aprendizado federado sendo usado para formular
a detec¢do de intrusdo em um aprendizado semi-supervisionado onde tanto o aprendizado
supervisionado (usando dados rotulados) quanto o aprendizado nao supervisionado (sem
dados rotulados) sao combinados de forma colaborativa [5].

O aprendizado federado também entra na tentativa de superar desafios sobre o
uso de dados para melhorar a seguranca dos sistemas IoT, usando inteligéncia artificial,

levando em consideracao as limitacdes de recursos em dispositivos [oT e questdes relaci-
onadas a privacidade de dados [22, 25, 10].



O projeto tem como objetivo principal estudar diferentes técnicas de aprendizado
de mdquina aplicadas a sistemas de detec¢do de intrusdo e fazer uma comparacio entre
elas, tendo como foco o estudo de métodos dentro de aprendizado federado. Os seguintes
objetivos especificos foram definidos:

1. Realizar uma revisdo bibliogréfica dos trabalhos envolvendo técnicas de aprendi-
zado federado para detec¢do de intrusao

2. Identificar técnicas de aprendizado federado que podem ser adequadas a aplicacao
em sistemas de deteccao de intrusdo.

3. Fazer um levantamento sobre conjuntos de dados disponibilizados publicamente
que possibilitem a pesquisa com aprendizado federado.

4. Comparar as diferentes arquiteturas propostas comparando as vantagens e desvan-
tagens de cada uma, inclusive com a aprendizado de maquina tradicional.

4. Procedimentos metodologicos/Métodos e técnicas

O primeiro passo serd realizar uma revisao bibliografica com o foco em encontrar técnicas
do aprendizado federado que possam ser aplicadas em sistemas de detec¢do de intrusao.
Essa revisdo serd feita com o objetivo de selecionar trabalhos que tenham uma possibi-
lidade de replicagao ou refatoracdo e que sejam interessantes para o projeto. Dentro das
possibilidades, serdo avaliados fatores como foco em preservacdo de privacidade, pre-
cisdo, conjuntos de dados utilizados e resultados em geral.

Antes de partir para a implementacao € necessdrio avaliar os conjuntos de dados
possiveis de se trabalhar. A pesquisa de conjuntos de dados pode levar em consideracao
os exemplos encontrados durante a revisdo bibliografica mas nado esta restrito a isso. Os
conjuntos de dados selecionados devem conter dados de trafegos em redes, contendo
amostras de ataques e naturais permitindo a emulacao de situagdes onde a coleta de dados
foi realizada de maneira distribuida.

Com as técnicas de aprendizado federado e os conjuntos de dados escolhidos, o
proximo passo € realizar a implementagdo dos algoritmos utilizados nessas técnicas. Im-
plementando, assim, sistemas de deteccao de intrusdao que utilizam aprendizado federado
em seu desenvolvimento. Durante esse passo, caso algum modelo com rede neural seja
escolhido, é importante testar multiplos arquiteturas de redes neurais até encontrar a que
melhor satisfaca o quesito de precisao.

Para as necessidades de aprendizado de maquina seré feita uma busca por biblio-
tecas que facilitem a implementacdo de solucdes de aprendizado federado como o PySyft.

A préxima etapa se resume em realizar diversas execugdes fazendo testes com o
objetivo de encontrar as configuracdes que trazem um melhor resultado.

Com os resultados dos testes em maos, serd apresentada uma comparagdo entre
as técnicas escolhidas, os parametros avaliados serdo acuricia, precisao, funcao de perda,
quantidade de positivos verdadeiros, falsos positivos, negativos verdadeiros, falsos nega-
tivos e por ultimo o calculo da F1-score.

5. Cronograma de Execucao

Atividades a serem realizadas:



Revisdo bibliogréfica focada em técnicas de aprendizado federado;

. Escolha dos conjuntos de dados;

3. Desenvolvimento de programas menores necessarios para a utilizagao dos conjun-
tos de dados, divisao entre treinamento € teste;

4. Implementagdo das técnicas de aprendizado federado escolhidas anteriormente.

5. Realizacdo de testes para encontrar a melhor arquitetura de rede neural (caso haja
a implementacdo de uma rede neural);

6. Realizacdo de testes para encontrar as melhores configuracdes dentro dos algorit-
mos;

7. Comparagao entre as técnicas implementadas.

=

Tabela 1. Cronograma de Execucao
set | out | nov | dez | jan | fev | mar | abr | mai
Atividade 1 | x X
Atividade 2 X
Atividade 3 X
Atividade 4 X X X
Atividade 5 X
Atividade 6 X
Atividade 7 X

6. Contribuicoes e/ou Resultados esperados

O principal resultado esperado deste projeto € poder identificar técnicas de preservacao
de privacidade que atendam sistemas de deteccao de intrusao e realizar uma comparagao
entre elas. Ainda, espera-se entender os impactos e a eficicia do aprendizado federado nos
sistemas de deteccdo de intrusdo. Desta forma, este projeto permitird melhor avaliacdo
sobre a viabilidade da aplicagdo desses mecanismos de preservacido de privacidade no
contexto estudado.

7. Espaco para assinaturas

Londrina, /2 de setembro de 2022.
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